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FLOWTRIX

Sistema de Monitoreo Inteligente de Protocolos de Red

Introduccion al Manual de Usuario

Este documento sirve como la guia definitiva para la implementacion del
Sistema de Monitoreo Inteligente de Protocolos de Red. Aqui se detallan los
procedimientos técnicos necesarios para desplegar el software

correctamente en su entorno operativo.

El propdsito de este manual es facilitar una instalacién limpia y proporcionar
una comprension clara de como FLOWTRIX interactia con sus interfaces de
red para el andlisis de paquetes. Ya sea que esté configurando el sistema por
primera vez o realizando una reinstalacion, estas instrucciones le
garantizaran un despliegue exitoso.

"Le recomendamos leer detenidamente cada seccion antes de iniciar los
procesos de configuracion."

Atentamente
EL equipo de Desarrollo de FlowTrix
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01. Registro y Acceso

Crear Una cuenta de usuario en el portal de FlowTrix

1.Acceda al portal: Abra su navegador web e ingrese a la direccion
flowtrix.uas.edu.mx.

2.Navegue al registro: En la pantalla de inicio de sesion, haga clic en la pestana o
botén "REGISTRARSE".

3.Complete el formulario: Introduzca sus datos personales y credenciales en los
campos correspondientes.

FlowTrix

Uzuario o Comeo
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4. Verifique su correo: ingrese su correo en el campo correspondiente y presione el
boton Validar, esto enviara un correo con un cédigo a su correo, este codigo
tiene una validez de 10 minutos.

Flowtrix - Sistema de Monitoreo de Red

Hola Jose,

344492

Este cédigo expira en 10 minutos,

5.Después de presionar el botén de verificacion notaras como aparece un
recuadro justo debajo de la casilla del correo, en esta parte ingresaras el cédigo
de verificacion de 6 digitos que te llego al correo, automdticamente verificara el
codigo y aparecerd un aviso si el cédigo es correcto, podrds continuar con el
proceso y terminar el registro.

Naombre

alberto
Usuario
albertito

Correo Electronico

alberto123@gmail com
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Como iniciar sesion

1.Acceda al portal: Abra su navegador web e ingrese a la direccion
flowtrix.uas.edu.mx.

2.Navegue al Iniciar sesion: El portal redirige automdticamente a la pantalla de
inicio de sesion al ingresar a la URL principal.

3.Complete el formulario: Introduzca su Usuario o Correo electrénico y la

contraseia (anteriormente creada por el usuario).

FlowTrix

L suario o Comeo
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02. Instalacion del agente

Como empezar a monitorear mis equipos?

Al acceder por primera vez al portal, el tablero principal se mostrard vacio. Esto es

normal hasta que se realice el registro del primer equipo mediante el Agente.

1.Ingresa ala ventana de descargas

ElowTrix Tahlem Pri ru:ipal

en la ventana de descargas encontraras varias opciones como “Solicitar cédigo”,
“Descargar instalador” “Ir al manual de usuario”, junto con unas breves
instrucciones.

Descargas @ instrucciones

Ir al manual

2.Presiona el boton de solicitar Codigo, llegara un cédigo a tu correo el cual te
servird mas adelante en el proceso de instalacion para tus equipos.
3.Presiona el botdn de descargar instalador, Comenzara una descarga de un

archivo llamado FlowTrix-instalador.msi
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4.Una vez completado la descarga, ejecuta el instalador (FlowTrix-

instalador.msi).
5. Pantalla de bienvenida: presiona siguiente.

Asistente para la instalacion de FlowTrix

El Asistente para la instalacion instalard FlowTrix en el
equipo. Haga dic en Siguiente para continuar o en Cancelar
para saiir del asistente.

. Siguiente ] Cancelar

6.Pantalla de licencia: leer la licencia, marcar el recuadro de “Acepto los

términos...”, presiona siguiente.

r—? Instalacian de FlowTrix — o
Contrato de licencia para el usuario final z /.{
Lea detenidamente el siguiente Contrato de licenda % .

ACTERDO DE LICENCIA DE USUARIO FINAL (EULA) - FLOWTRIX

Este Acuerdo de Licencia de Usuano Final (en adelante, " Acuerdo™) es un

1 contrato legal entre el usuano final {"Usuano™) v el equipo de desarrollo de
FlowTnx ("Desamrollador™) para el producte de seftware "Flow T Monstoreo
Inteligente de Protocolos de Red” (en adelante, "Software").

NOTA IMPORTANTE: Alinstalar, copiar o utilizar el Software, usted acepta 2
regirse por los témminos de este Acuerdo. 8i no acepta los términos, no instale
ni utilice el Softoware.

1. CONCESION DE LICENCIA

| Acepto los términos del Contrate de licenda

Irmprirmir Atrds Cancelar
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7. Pantalla de cédigo de vinculacion: Ingresar el cédigo de vinculaciéon de equipo
(previamente solicitado, paso 2), presionar siguiente, en caso de equivocacion

saldrd un mensaje de error.

b

Codigo de Vinculacion

Por favor, ingrese su cidigo de vinouladdn para continuar con la instalacion.

Cédigo de Vinculadidn:

Atrds [ Siguiente ] Cancelar

8.Pantalla de carpeta de instalacion: En esta parte de la instalacion el usuario
puede elegir el lugar en donde se instalara el programa (se recomienda dejarlo
por defecto), presionar siguiente.

~

Carpeta de destino P

Haga dic en Siguiente para realizar |a instalacion en la carpeta predetermin.. . [

Instalar FlowTrix en:

|C: ‘Program FilesFlowTrixh,

Cambiar. ..

Atras Cancelar
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9. Pantalla de confirmacion: en este punto ya estamos listos para instalarlo,
presionar instalar, Windows pedird permiso de administrador, acéptalos y la

instalacion empezara

~

Listo para instalar FlowTrix o

Haga dic en Instalar para comenzar la instalacidn. Haga dic en Atras para revisar o
cambiar la configuracian de la instaladdn. Haga dic en Cancelar para salir del asistente.

Atras # Instalar Cancelar
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03. Panel de control

Que veo en el panel de control?

Al acceder a la pdgina principal de FlowTrix te encontraras con el panel de control este tiene
un mend lateral del lado izquierdo en el que encontraras varias opciones para ver la actividad
de tus equipos.

Tablero principal
¢Qué elementos lo componen?

1.Sistemas operativos: una grdfica circular en la cual te muestra los diferentes sistemas
operativos que estdn instalados en tus equipos.
2.Riesgo Global: conteo de protocolos usados por los equipos y representados en una
grdfica de barras.
3.Riesgo por host: conteo de puertos en rojo usados por equipo.
4.Alerta recientes: en esta seccion salen las alertas mas recientes que algtin equipo haya
mandado .
5.Equipos totales: conteo de los equipos registrados en tu cuenta.
6.Conexiones activas: total de conexiones por protocolos establecidas de todos los
equipos.
7.Alertas de seguridad: alertas de amenazas (conexiones en rojo detectadas).
8.Carga de red: porcentaje de carga de red de tus equipos
9.Uptime: porcentaje de los equipos que estdn mandando datos en ese momento.
10.Host criticos: Host con puertos en rojo abiertos.
11.Host advertencias: advertencias menos graves como alta cpu o ram.
12.Conexiones sospechosas: puertos amarillos o naranjas con conexiones.
13.Alertas 24h: Alertas generales de las ultimas 24h.
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< 3:58:51 pm. Y Mazatidn, México

Sisternas Operativos Riesgo Global (Protocolos) Riesgo por Host (Top 5] Alertas recientes (ticker)

JOSECA - NatBIOS

uerto K37 (NetBKS)

JOSECA - 550P

PLEMD 13 oF)

JOSECA - mDNS
Puerto 5353 (mONS)

0 1 ook

Amenazas Ditectanss

mn

14.Top 5 Puertos criticos (Rojo / Naranja): muestra los 5 protocolos de este tipo mas
usados por los equipos.

15.Top 5 ip remotas: muestra las 5 ip remotas que mas se conectan a tus equipos

16.Actividad de riegos (24h): una grafica de barras que muestra los riesgos
atreves de las horas.

17.Top procesos sospechosos: te da una lista de los procesos de puertos en rojo
gue son sospechosos ya que se basa en las ultimas conexiones que ha
establecido estos equipos.

Top 5 Puertos Criticos (Rojo [ Naranja) Top 5 I Remotas

Actividad de Riesgo (24h) Top Procesos Sospechosos
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Inventario

cQué elementos lo componen?

En esta seccion encontraras todos los equipos que has registrado en tu cuenta, listados,
mostrando informacién util como nombre del equipo, ip, mac, etc. Podrds presionar un botdn
“Ver” en cada equipo para tener una visualizacién de todos los datos del equipo, puertos que
esta usando, conexiones remotas establecidas, ip remota, nombre del servicio, etc.

Inventario de Equipos

DESKTOP-11350LG = Win 10 Pro 10.0.19045 (64 100.00%

JOSECA 193 1.1¢ # Win 11 Home Single Langua 20.30%

Detalles del Equipo

JOSECA 192.168.1.105 E8-9C-25-80-28-6F ASUSTek COMPUTER INC. Microsoft Windows 11 Home
Single Language 10.0.26100
(64 bits)

20.30%

IKE HTTPS mDNS 55DP NetBIOS IPSec NAT Steam XMPP S5L 55H

PUERTO P REMOTA STADO WICHO FIN J AC RIESGO
svchost UDP S00 - 12:11:08 a.m. Amarillo
svchost TCP 33062 28.69.137.228 12:11:08 a.m. Verde
msedge TCP 58353 135.234.174.49 12:11:08 a.m. Verde

mDMNSResponder UDP 5353 - 12:11:08 am. Amarilio
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Monitoreo en vivo
cQué elementos lo componen?

Esta seccion encontraras tarjetas tipo mosaicos en la que saldran todos los equipos
mostrando datos como si el equipo esta en linea, ip, sistema operativo, uso de cpu y uso
de ram

< DESKTOP-I35QLQ Odfiine < JOSECA
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Problemas
cQué elementos lo componen?

Esta seccion es critica para la monitorizacién, ya que visualiza las alertas activas
clasificadas por severidad: Problemas Criticos, Advertencias y Equipos Desconectados.

Problemas criticos (Rojo)

O JOSECA 2.168.1.18 @ JOSECA

ROJO ACTIVO

Advertencias (CPU/RAM altas o conexiones Naranja/Amarillo)

@ JOSECA 3 1@ @ JOSECA E 1a @ JOSECA 193 1é D JOSECA
AMARILLD Steam AMARILLO IKE AMARILLO mOMS AMARILLD IPSec NAT

Puerto 2 ) Puerto 500 (IKE Prusgr 3 (mODNS) 00 MAT)

Equipos desconactados

@ DESKTOP-N3SOLO 192.1 1.82 0 JOSECA

OFFLINE OFFLINE
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Protocolos
.Qué elementos lo componen?

Aqui se listan y representan en una grafica de barras todos lo protocolos mas usados
de todos los equipos registrados.

C 45012 pm. b4 Mazatlan, México

Top Protocolos Globales

Detalle de Protocolos

HTTPS
XMPP SSL
HTTP
55H

HTTPS Alt
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Méltricas
cQué elementos lo componen?

En esta parte se muestran tres graficas de un equipo (este lo puedes seleccionar en la
barra de arriba), tenemos una grafica de perfil de riesgos en la que muestra los puertos
que esta utilizando el equipo clasificados por colores dependiendo de la gravedad
(verde, amarillo, naranja, rojo), tenemos una segunda grafica la cual es para las
conexiones activas (conexiones externas al equipo por algin puerto), manteniendo la
misma clasificacion de colores, y la tercera grafica la cual es un grafico de lineas para ver
el historial de uso del cpu y ram del equipo

IP Address192.0681905  Sistema Op.Win 11 Home Single Langua  Esiade @ oMin

Perfil de Riesgo (Puertos Activos) Conexiones activas (snapshot)

Rendimiento Histérico

Tienes mas dudas o preguntas?

Visita la pdgina del manual en la que encontraras respuesta a preguntas
frecuentes o pedir asistencia en caso de necesitarla
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